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УТВЕРЖДАЮ:

Директор ООО УК «Атал»

________________О.И. Александров
«_____»____________ 20__ г.

Разрешительная система допуска (матрица доступа)
 на информационную систему персональных данных «Атал» 
(ИСПДн «Атал») ООО УК «Атал»
1. В ИСПДн «Атал» ООО УК «Атал» (далее − ИСПДн) определены следующие уровни полномочий сотрудников на доступ к ресурсам ИСПДн:
•
Администратор - имеет полные права доступа ко всем ресурсам ИСПДн (просмотр, печать, модификация, добавление, удаление информации, копирование информации на учтенные внешние носители, установка и настройка программного обеспечения и технических средств);

•
Пользователь - имеет ограниченные права доступа к ресурсам ИСПДн, не имеет прав установки и настройки программного обеспечения и технических средств.

Перечень ресурсов ИСПДн и права доступа к ним сотрудников в зависимости от уровня полномочий приведены в Таблице 1. 
Таблица 1

Перечень ресурсов ИСПДн и права доступа к ним сотрудников в зависимости от уровня полномочий

	Наименование ресурса
	А
	П

	Учтенные внутренние носители: 
	
	

	Жесткий магнитный диск базы данных ИСПДн, все каталоги
	+
	-

	Жесткий магнитный диск базы данных ИСПДн, каталог базы данных
	+
	-

	Жесткий магнитный диск АРМ сотрудника, все каталоги
	+
	-

	Жесткий магнитный диск АРМ сотрудника, личный каталог 
	+
	+

	Учтенные внешние носители:
	
	

	Гибкие магнитные диски
	+
	+

	Компакт-диски CD/DVD
	+
	+

	Флеш-накопители
	+
	+

	Переносные жесткие магнитные диски
	+
	+

	Устройства чтения/записи внешних носителей:
	
	

	Дисководы гибких дисков
	+
	-

	Приводы CD/DVD
	+
	-

	USB-порты
	+
	-

	Периферийное оборудование:
	
	

	Принтеры
	+
	-

	Сканеры
	+
	-


Условные обозначения:
«А» - администратор;




«П» - пользователь;




«АРМ» - автоматизированное рабочее место;




«+» - полные права доступа;

2. 


«-» - ограниченные права доступа.

3. Уровень полномочий «Администратор» имеет сотрудник, назначенный администратором безопасности ИСПДн.

4. Конкретные права доступа сотрудников, имеющих уровень доступа «Пользователь», к ресурсам ИСПДн определяются администратором ИСПДн с учетом производственной необходимости в рабочем порядке.

5. Учет имеющихся у сотрудников прав доступа, а также их изменений ведет администратор безопасности ИСПДн.

6. Перечень сотрудников, имеющих доступ к программным и техническим средствам ИСПДн «Атал», и уровень полномочий приведены в Таблице 2.

Таблица 2
Перечень сотрудников, имеющих доступ к программным и техническим средствам ИСПДн «Атал» и уровень полномочий
	№
п\п
	Сотрудник
	Сетевое имя АРМ
	Серийный (инвентарный) номер АРМ
	Расположение
	Уровень полно-мочий

	1
	бухгалтер
	Larisa
	б/н
	Касса
	П

	2
	бухгалтер
	kassa
	б/н
	Касса
	П

	3
	паспортист
	dva
	б/н
	Отдел по работе с населением
	П

	4
	бухгалтер по работе с населением
	trii
	б/н
	Отдел по работе с населением
	П

	5
	старший бухгалтер по работе с населением
	jeture
	б/н
	Отдел по работе с населением
	П

	6
	заместитель директора по работе с населением
	ODIN
	б/н
	Зам. Директора
	П

	7
	юрисконсульт
	JRISATA
	б/н
	Зам. Директора
	П

	8
	специалист по кадрам - делопроизводитель
	Natasha-ПК
	б/н
	Приемная
	П

	9
	главный экономист
	PTO4
	б/н
	Бухгалтерия
	П

	10
	главный бухгалтер
	Tatiana
	б/н
	Бухгалтерия
	П

	11
	программист
	admin-PC
	б/н
	Гл. Инженер
	П


Условные обозначения:
«А» - администратор;


«П» - пользователь;


«АРМ» - автоматизированное рабочее место.
